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GROSSERES PORTFOLIO, MEHR RISIKEN:
IT-DIENSTLEISTER WERDEN ZU FULL-SERVICE-ANBIETERN

IT-Firmen bieten zunehmend neben klassischen Bereichen wie IT-Support und Software-Entwicklung
verstarkt auch Beratungsleistungen an. Dies verbreitert jedoch auch ihr Riskoprofil.

Die haufigsten Services, die angeboten werden (Mehrfachnennungen maoglich):

||

—
IT-Support, Back- Software-Design ITK-Beratung, Klnstliche Cloud-
Office-Dienstleistungen und -Entwicklung -Projektmanagement Intelligenz Dienstleistungen

und -Dienstleistungen

\YZ AuBerdem mussen IT-Dienstleister zunehmend darauf achten, ihr Unter-
Q‘ﬂ nehmen nachhaltig bzw. nach ESG-Richtlinien zu fihren — 79 % sagen,
dass Auftraggeber vermehrt nach entsprechenden Nachweisen fragen.

ZUKUNFTSTECHNOLOGIEN AUF DEM VORMARSCH: )
GREENTECH, MEDTECH UND FOODTECH BRINGEN AUFTRAGE

In Zukunftsfeldern wie Greentech, Medtech und Foodtech sind heute schon 69 % der
IT-Dienstleister aktiv — und viele erwarten, dass es zu deutlichen Auftragszuwachsen kommt.

Anteil der IT-Dienstleister, die Auftrage in den folgenden Bereichen bearbeiten und erwartete Auftragssteigerung:
@ Bearbeiten aktuell Auftrage Erwarten Auftragssteigerungen

Greentech (IT-Technologie fir mehr Nachhaltigkeit, Klima- und Umweltschutz)

@ 49 %

Medtech (IT-Technologie fir Untersuchungen, Behandlungen, Therapien, Rehabilitation, Pravention etc.)

40 %

Foodtech (IT-Technologie fur Lebensmittelherstellung, Anbau, Verarbeitung, Lagerung, Transport)

@ 25 %

KUNSTLICHE INTELLIGENZ IST AUS DEM
ARBEITSLEBEN NICHT MEHR WEGZUDENKEN -
ABER BRINGT AUCH RISIKEN MIT SICH

Ist KI ein potentielles Sicherheitsrisiko? An dieser Frage
scheiden sich die Geister bei den IT-Dienstleistern:

Ki

Das Positive uberwiegt in der Praxis deutlich:

o1 :5 % 71 % der IT-Dienstleister nutzen Kl im Rahmen
stimmen ihrer Tatigkeiten selbst haufig, und 91 % sehen KI

(voll und ganz) als Technologie, die eigene Arbeit erleichtert.
Zu
Entsprechend ist auch die Nachfrage nach Kl-Techno-

logie riesig: 97 % der |IT-Dienstleister erwarten, dass
diese in den nachsten 3 Jahren weiter zunehmen wird.

Neben dem Erstellen von Kl-basierten Tools und

Anwendungen (78 %) stehen auch Beratungsleistun-

gen zur Kl (75 %) im Fokus — wodurch IT-Dienstleister
l ‘ eine Expertenrolle einnehmen.

KI LOST UNSICHERHEITEN AUS - SELBST BEI IT-EXPERTEN

57 % der Befragten sind selbst unsicher Was sehen die IT-Experten als besonders

Q @
im Umgang mit Kl hinsichtlich ,erlaubter i ' kritisch bei Kiuinstlicher Intelligenz (Top 3)?

Nutzung® und Rechtsnormen — noch

starker ist die Verunsicherung bei ithren
i . o
ALt e L del = Rl 6 Y die allgemeine Fehleranfalligkeit /
die Unkontrollierbarkeit der Ki

46 %

Daher sind klarere Regulierungen und
eindeutige Rechtsprechung flr die
Branche notwendig — 85 % aller Befragten
fordern dies.

die unklare Haftung und
Regulierung von Ki

45 %

maoglichen Datenmissbrauch bzw.
Manipulation von Daten

Zudem wunschen sich 77 % eine
Versicherung, die keine Einschrankun-
gen fur die Nutzung von Kl enthalt.

EIGENER VERSICHERUNGSSCHUTZ IST
OFT PFLICHT - TROTZDEM NOCH LUCKEN

Ohne Absicherung weniger Auftrage: 78 % der Besonders kritisch schatzen die Befragten folgende
IT-Dienstleister berichten, dass sie haufiger nach Risiken fiir ihr eigenes Unternehmen ein (Top 3):
ihren Versicherungs-Policen gefragt werden.

Und doch sind viele nicht entsprechend abgesichert,

z.B. haben 38 % keine Cyber- und Datenrisiken- Datenverlust, etwa durch einen Cyber-Angriff
Versicherung — obwonhl die Zahl der Hacker-Angriffe
auf Unternehmen laut Hiscox Cyber Readiness

Report stark steigt. die unklare Haftung und Ausfall der IT-Infrastruktur

Fast zwei Drittel (61 %) werden haufiger mit
Forderungen wegen unterstellter Schlecht-
leistung konfrontiert, z. B. aufgrund von
Fehlern bei Programmierung oder Installation.
Dennoch gibt es auch hier noch viele
Absicherungslucken.

Schaden durch Projektverzug, -ausfall oder -abbruch
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